MESTSKA CAST KOSICE — NAD JAZEROM

Miestny urad Mestskej Casti KoSice — Nad jazerom

;j)_ Poludnikova 7, 040 12 Kosice

Sp.¢.:  719/2020
Ev.¢.: 5190/2020 Kosice 23.11.2020

Prieskum trhu - Vyzva na predloZenie cenovej ponuky

Verejné obstaravanie pre zakazku na poskytnutie sluzieb podl'a § 117 zdkona ¢.343/2015 Z. z. o verejnom
obstaravani v aktualnom zneni a smernice MC Kosice - Nad jazerom o verejnom obstaravani ¢.8/2019 v
aktualnom zneni

1. Identifikacia verejného obstaravatela

Nazov: Mestska cast’ KoSice — Nad jazerom
Sidlo: Poludnikova 7, 040 12 KosSice
I1CO: 00691038

Kontaktna osoba vo veciach zakazky: Ing. Jan Beldk
Telefon: 055/3027716
E-mail:  jan.belak@jazerokosice.sk

Kontaktna osoba vo veciach verejného obstaravania: Ing. Jana Janotkova
Telefon: 055/3027721
E-mail: jana.janotkova@)jazerokosice.sk

2. Predmet zakazky
2.1. Nazov zakazky: Kontrola siladu a zavedenia opatreni kybernetickej bezpe¢nosti
a informacnych technolégii
2.2. Druh zakazky: zdkazka na vykon sluzieb bezne dostupnych na trhu
2.3. Typ zmluvy: Zmluva o dielo
2.4. Platnost’ zmluvy: od podpisania do 28.12.2020
2.5. CPV —-79710000-4 Bezpecnostné sluzby

3. Miesto a termin realizacie zakazky
3.1. Miesto realizacie zakazky:
- MU MC Kosice -Nad Jazerom — Poludnikova 7, 040 12 KoSice

3.2. Termin realizacie predmetu zakazky:
- od podpisania zmluvy do 28.12.2020

4. Opis predmetu zakazky a jeho rozsah
a) Vykonanie audit existujuceho stavu, bezpecnostnych opatreni a suladu s poziadavkami
zékona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti, spolu s posidenim zranitel'nosti
informacnych systémov. Navrh opatreni na zavedenie bezpecnostnych opatreni podla
zékona ¢. 69/2018 Z. z. a vyhlasky ¢. 362/2018 Z. z. v nasledujticich oblastiach,

uvedenych v § 20 zdkona 69/2018.
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Predmetom zékazky je mavrh opatreni, ktoré¢ sa tykaju oblasti uvedenych v § 20 zakona
69/2018:

e politika informacnej bezpecnosti,

e organizacia informacnej bezpecnosti,

e personalna bezpecnost’,

e riadenie aktiv,

e riadenie pristupov,

e kryptografia,

o fyzickd bezpecnost’ a bezpecnost’ prostredia,

e Dbezpecnost’ prevadzky,

e komunika¢na bezpecnost’,

e akvizicia, vyvoj a idrZba informacénych systémov,

e riadenie vztahov s dodavatel'mi,

¢ riadenie incidentov informacnej bezpecnosti,

e aspekty informacnej bezpec¢nosti v riadeni kontinuity,

sulad s pravnymi a zmluvnymi poziadavkami.

Stucastou prvotnej analyzy (GAP) bude test siete, ktory musi byt’ zamerany na:
e zistenie zapojenych zariadeni v sieti
e zistenie zranitelnosti na zariadeniach v sieti,
e Kklasifikaciu ndjdenych zranitel'nosti podl'a ich zavaznosti,

e otestovanie na pritomnost’ zdkladnych (predvolenych) hesiel

b) Vypracovanie rizikovej analyzy

V rédmci vykonania kontroly nadvéznosti na zékon 69/2018 a zdkon 362/2018 vyZadujeme aj
vypracovanie rizikovej analyzy. Rizikova analyza musi zahfnat”:
e identifikéciu aktiv, ich ohodnotenie a kategorizaciu,

¢ identifikdciu bezpecnostnych hrozieb, ohodnotenie ich vplyvu,
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e identifikéciu rizik pre jednotlivé aktiva,

e vyber bezpecnostnych opatreni a stanovenie ich miery na eliminéciu rizik.

Vystupom kontroly stuladu bude definovanie jednorazovych bezpecnostnych opatreni,
vyplyvajucich z nezrovnalosti zistenych pri kontrole, a tiez Specifikacia cyklicky opakujucich
sa opatreni, ktoré je potrebné realizovat’ na uvedenie a udrZiavanie IT systémov MU, tak, aby
spifiali pozadované bezpeénostné kritéria zakona o kybernetickej bezpednosti a boli
pripravené na audit.

Sucastou opatreni musia byt’ aj postupy na rieSenie bezpecnostnych incidentov a postupy na
ich hlasenie prostrednictvom jednotného informacného systému kybernetickej bezpecnosti.
Vypracovanie prisluSnych smernic, pracovnych postupov a internych pokynov, ktoré
zabezpecia plnenie stanovenych pozZiadaviek zo zakona. Bezpe€nostnd dokumentacia musi
byt’ aktudlna a musi zodpovedat’ redlnemu stavu.

Na zéklade zistenych nezrovnalosti a navrhov opatreni v kontrole pozadujeme realizovat
napravné opatrenia tak, aby boli v stlade so zdkonom ¢&.95/2019 Z. z. , a tym aj splnali
pozadované bezpecnostné kritéria zakona o informacnych systémoch verejnej spravy.

Vypracovanie bezpecnostného projektu. Bezpecnostny projekt informaéného systému
verejnej spravy je dokument obsahujuci komplexné posudenie bezpecnostnych potrieb,
urcenie bezpecnostnych poziadaviek a navrh spdsobu ich efektivneho naplnenia.

PoZadované terminy a miesto plnenia:
- miesto plnenia : MU MC KoSice -Nad Jazerom — Poludnikova 7, 040 12 KoSice
- termin plnenia zdkazky: - najneskor do 28.12.2020

5. Predpokladana max. hodnota zakazky: je: 6.000,- € s DPH

6. Predkladanie cenovych ponuk

6.1. Cenové ponuky sa predkladaji v slovenskom jazyku a v €.

6.2. Cenovd ponuka predmetu zékazky bude konecna a bude zahriovat’ vSetky naklady
buduceho dodéavatela - vitaza tejto verejnej sutaze na realizdciu sluzieb na cely
predmet zékazky.

6.3 Lehota na predlozenie cenovych ponuk je urcend do 27.11.2020 do 12:00 hod.

6.4.Cenové ponuky sa dorucuju v listinnej podobe v uzatvorenych obalkach,

s adresou uchadzada, oznaduju sa nazvom zakazKy a d’alej sa uvadza NEOTVARAT.

6.5. Adresa, na ktorii sa maju cenové ponuky doru¢it: MC Kosice - Nad jazerom,
Poludnikova 7, 040 12 KoSice, prostrednictvom doporucenej postovej  zasielky,
rozhodujuci je datum podania zasielky na poStovom urade, alebo v pripade
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osobného doruéenia uchadza¢i odovzdaji ponuku do podatelne MC Kosice - Nad
jazerom.

Po uplynuti tejto lehoty nebude ponuka prijaté, ale bude vratend uchadzacovi neotvorena.

7. Lehota viazanosti ponuky
7.1. Cenova ponuka zostava platnd pocas lehoty viazanosti ponuky stanovenej do
10.12.2020.
Ucastou v tejto stiitazi uchadzaé suhlasi s podmienkami uvedenymi v tejto vyzve na
predlozenie ponuky.

8. Podmienky financovania predmetu zakazky
8.1. Predmet zakazky bude financovany z rozpocCtu verejného obstaravatela
formou bezhotovostného platobného styku.
8.2. Zalohy nebudu poskytované.
8.3. Fakturacia — faktura bude vystavena najneskor do 14 dni po uskuto¢neni sluzby.
Doba splatnosti faktir bude minimalne 14 dni od ich dorucenia objednéavatel'ovi.

9. Podmienky ucasti uchadzacov

9.1. Uchadzac predlozi cenovi ponuku v € (eurach) bez DPH, sadzba DPH a celkova
cena v € s DPH za predmet zdkazky, vid’ Priloha €.1 tejto vyzvy. V pripade, Ze uchadzac nie
je platcom DPH, uvedie to v cenovej ponuke. Ponuknutd cena bude konecna a bude
zahriiovat’ vSetky naklady buduceho dodavatela - vitaza tejto verejnej sutaze za realizdciu
sluZieb.

10. Kritérium na hodnotenie cenovych ponik
10.1. Kritériom pre urcenie uspeSného uchéddzaca/vitaza (buduceho zhotovitela) tejto
verejnej sut'aze je najnizSia cena v € s DPH za realizaciu sluzieb.

Uchadzac, ktory predlozi ponuku s najnizSou cenou za predmet zakazky v sulade s tymito
sutaznymi podkladmi sa stane vitazom tejto verejnej sut’aze.

Ak budi mat dvaja alebo viaceri uchadzaci rovnakl hodnotu danej ponuky, verejny
obstaravatel' (budici objednavatel’) nasledne tychto vyzve na predlozenie novej cenovej
ponuky, ktord bude rovna alebo nizsia povodnej nimi zaslanej ponuke a vyhradzuje si pravo
ur¢it  ich poradie podla ich novych cenovych ponuk v zmysle tohto bodu stt'aznych
podkladov. Dorucenie novej ponuky bude formou a sposobom predlozenia ponuky podla
bodu 6 a bude do 12:00 hodiny druhého pracovného dia odo diia odoslania vyzvy verejnym
obstaravatelom. Pokial’ nebude nova cenovéa ponuka dorucend v stanovenom termine, bude
v naslednom vyhodnoteni hodnotena pévodne predloZzend ponuka.
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Informovanie uchadzadov o vysledku verejnej sut'aze:

Uspesnému uchadzacovi bude vysledok tohto verejného obstaravania oznameny najneskor do
2.12.2020. Vysledkom verejného obstaravania bude zmluva s uspeSnym uchadzacom.

V pripade, Ze uspeSny uchadza¢ odmietne uzatvorit zmluvu do 4.12.2020, verejny
obstaravatel’ ma pravo uzatvorit’ zmluvu s uchadzacom, ktory sa umiestnil na d’alSom mieste.

V pripade, ze predlozené ponuky nenaplnaji potreby verejného obstardvatel’a, ma pravo tito
sutaz zrusit, o com upovedomi uchadzacov najneskor do terminu viazanosti ponuk.

Po termine viazanosti ponuk ostatni uchadzaci st povazovani za neuspesnych v tejto verejnej
sut’azi

11. Obsah ponuky
11.1. Ponuka musi obsahovat’:

- ponuku uchadzaca - Priloha ¢: 1

- 1identifika¢né tidaje uchadzaca

- zhotovitel' cCestne vyhlasuje, Ze je opravneny a odborne spdsobily poskytovat
sluzby uvedené v bode 2.

- vypis z obchodného registra alebo vypis zo Zivnostenského registra zabezpeci
verejny obstaravatel’.

12. DalSie informacie verejného obstaravatela
12.1. VSetky vydavky spojené s pripravou, predlozenim dokladov a predlozenim
cenove] ponuky zndsa vyhradne uchadzac¢ bez finanéného naroku voci verejnému
obstaravatelovi.

13. Prilohy
Priloha ¢.1 k vyzve, Sp.€. 719/2020 Ponuka uchadzaca

Ing. Mgr. Lenka Kovacevicova
starostka



